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S .C. Chirurgia della Mano Savona
Centro Regionale

Ubicazione: terzo piano del Monoblocco,( corsia lato Albissola)e retro corpo dell’ ospedale San Paolo
Via Genova 30 Savona

Descrizione dei compiti istituzionali : cura dei pazienti ricoverati, che accedono agli ambulatori, al day surgery
diagnosi e trattamento chirurgico di patologie della mano e dell’arto superiore in regime di ricovero, ds e
ambulatoriale

Trattamenti dati effettuati 1)gestione cartella clinica medica (scheda anamnestfica, referti, accertamenti,
referto atto chirurgico, documenti di consenso informato, dati anagrafici). 2)gestione cartella infermieristica.
3)turnistica personale sanitario 4) consultazione esami di diagnostfica. 5)gestione esami di laboratorioé) gestione
banche dati pazienti a fini amministrativi 7)gestione registro stupefacenti 8)gestione banca dati casi clinici a fini
scientifici 9)gestione registro operatorio

TABELLA 1 - Elenco dei trattamenti aventi ad oggetto dati sensibili o giudiziari

N ‘ ‘ Natura dei dati Altre strutture che
Identificativo Descrizione sintetfica del frattamento . concorrono al
frattati
del frattamento
rattamento Attivita svolta C‘o’regone .dl Sens. Giud. Int. Est.
interessati
CHMSV 001 gestione cartella clinica degenti X X
CHMSV 002 | gestione cartella infermieristica degenti X
CHMSV 003 | turnistica personale sanitario dipendenti X X
CHMSV 004 | consultazione esami di diagnostica degenti X X
CHMSV 005 | gestione esami di laboratorio degenti X X
CHMSV 006 gesﬁgn.e bqnf:he dati pz/utenti a fini degenti-utenti X X
amministrativi
CHMSV 007 | gestione registro stupefacenti degenti X
CHMSV 008 | gest.banca dati casi clinici a fini scienfifici | degenti X
CHMSV 009 | gest.registro operatorio degenti X X
TABELLA 2 — Strumenti utilizzati
Identificativo Banca dati o Procedure Utilizzate Interconnessione
del . Ubicazione (Nome Software)
trattamento cartacea magnetica Internet Intranet
CHMSV 001A X reparto
CHMSV 0018 X server software dedicato X
CHMSV 002 X repario
CHMSV 003 X
CHMSV 004 X server . X
CHMSV 005 X server software dedicato X
CHMSV 0086A X reparto
CHMSV 006B X server software dedicato X
CHMSV 007 X reparto
CHMSV 008 X server software dedicato X
CHMSV 009A X blocco operatorio
CHMSV 009B X server software dedicato X
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TABELLA 3 - Andalisi dei rischi potenziali

D.P.S.

Impatto sulla sicurezza dei dati e
Rischi potenziali ] NO gravitd stimata:
alta media bassa
a) Sottrazione di credenrziali di autenticazione X
1. b) Carenza di consapevolezza, disattenzione o incuria X X
Comportamenti | c) Comportamenti sleali o fraudolenti X
degli operatori | d) Errore materiale X X
e) Aliro:
a) Azione di virus informatici o di programmi suscettibili di recare N
danno
2. b) Spamming o tecniche di sabotaggio X
Eventi relativi c) Malfunzionamento, indisponibilitd o degrado degli strumenti X X
agli strumenti d) Accessi esterni non autorizzati X X
e) Intercettazione diinformazioniin rete X
f) Altro:
a) Accessi non autorizzati a locali e/o reparti ad accesso . N
ristretto
b) Asportazione e furto di sfrumenti contenenti dafi X X
3 c) Eventi distruttivi, naturali o artificiali (sismi, scariche
L . atmosferiche, incendi, allagamenti, condiz. ambientali ecc.), X X
Altri Eventi dolosi, accidentali o dovuti ad incuria
d) Guasto ai sistemi complementari (imp. elettrico, climatizz) X X
e) Errori umani nella gestione fisica della sicurezza X X
f) Altro: X X
TABELLA 4 - Misure di sicurezza adottate o proposte
Idenfificativo fisci Misure esistenti rrT1Ii|soL?r|eogclcl'11ed Isi
del frattamento individuati
propongono
CHMSV 001B CHMSV 006B CHMSV 008 CHMSV 009B 2a antivirus
CHMSV 001B CHMSYV 006B CHMSV 008 CHMSV 009B 2d password persondli e ristrette
Da CHMSV 001 @ CHMSV 007 & CHMSV 009 1d ganrrolll incrociafi &
sensibilizzazione personale
TABELLA 5 - Criteri e procedure per il salvataggio e tempi di ripristino dei datfi
Identificativo Erocedure per Luodggnglccg;gdlo Incaricato del salvataggio Tempi di
ael I salvataggio Strutt Societc ripristino dati
trattaomento dati Server | Archivio rotiura ociela Persona P
Interna esterna
CHMSV001B CHMSV006B backup X tempo reale
CHMSV008 CHMSV 009B automatico P
CHMSVO001B CHMSV0064B backup su cd X tempo reale
CHMSV008 CHMSV 0098 P addetto P
Da CHMSV 001 a  CHMSV 007 fotoriproduzione X 799
CHMSV 00 9
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S.C. Chirurgia Protesica Pietra Ligure

D.P.S.

Ubicazione: quarto piano padiglione chirurgico ospedale Santa Corona, Via xxv Aprile,128 Pietfra Ligure

Descrizione dei compiti istituzionali: attivitad di diagnosi, cura e terapia chirurgica delle principali patologie
reumatiche a carico dell’articolazione coxofemorale e del ginocchio in regime di ricovero e attraverso
prestazioni ambulatoriali.

Tratamenti dati effettuati:

1)gestione cartella clinica, 2) gestione cartella infermieristica, 3) gestione lista

operatoria 4) gestione registro operatorio 5) gestione registro stupefacenti, ) gestione schede ambulatoriali
7) gestione referti diagnostici e relazioni cliniche 8) gestione dati degenti/utenti a fini amministrativi 9) gestione
personale in dotazione
TABELLA 1 - Elenco dei frattamenti aventi ad oggetto dati sensibili o giudiziari

Identificativo . . . Natura dei dafi Alfre sfrutture
Descrizione sintetfica del trattamento . che concorrono
del frattati
trattamento _ I : : al frattamento
Aftivita svolta Categorie diinteressati Sens. Giud. Int. Est.

CHP PL 001 | gestione cartella clinica degenti X X
CHP PL 002 | gestione cartella infermieristica degenti X X
CHP PL 003 | gestione lista operatoria degenti X
CHP PL 004 | gestione registro operatorio degenti X X
CHP PL 005 | gestione registro stupefacenti degenti X
CHP PL 006 | gestione schede ambulatoriali utenti X X
CHP PL 007 | gest. referti diagnostici e relazioni cliniche degenti/utenti X
CHP PL 008 | gest. dati degenti/utenti a fini amministrativi | degenti/utenti X
CHP PL 009 | gestione personale in dotazione operatori X X
TABELLA 2 - Strumenti utilizzati

Identificativo Banca dati . Procedure Utilizzate Interconnessione
del trattamento - Yeigggons (Nome Software)

cartacea | magnefica Internet Intranet

CHP PL 001 X reparto
CHP PL 002 X reparto
CHP PL 003 X reparto
CHP PL 004 X sala operatoria
CHP PL 005 X reparto
CHP PL 006 X ambulatorio
CHP PL 007A X reparto
CHP PL 007B X server software dedicato X
CHP PL 008 X reparto/ambulatorio | SIO X
CHP PL 009 X reparto

TABELLA 3 - Analisi dei rischi potenziali

Rischi potenziali

Sl

Impatto sulla sicurezza dei dati e
NO ravitd stimata:

alta

media

bassa

1.
Comportamenti
degli operatori

a) Sottrazione di credenrziali di autenticazione

b) Carenza di consapevolezza, disattenzione o incuria

x

c) Comportamenti sleali o fraudolenti

d) Errore materiale

e) Altro:

2.
Eventi relativi
agli strumenti

a) Azione di virus informatici o di programmi suscettibili di recare
danno

b) Spamming o tecniche di sabotaggio

c) Malfunzionamento, indisponibilitd o degrado degli strumenti

d) Accessi esterni non autorizzati

e) Intercettazione diinformazioniin rete

f) Altro:

a) Accessi non autorizzati a locali e/o reparti ad accesso
ristretto

b) Asportazione e furto di sfrumenti contenenti dafi

c) Eventi distruttivi, naturali o artificiali (sismi, scariche
atmosferiche, incendi, allagamenti, condiz. ambientali ecc.),
dolosi, accidentali o dovuti ad incuria

d) Guasto ai sistemi complementari (imp. elettrico, climatizz)

e) Errori umani nella gestione fisica della sicurezza

181



AZIENDA
SANITARIA
LOCALE N 2

SAVOMNESE

2009

D.P.S.

[ ) Alfro:

TABELLA 4 - Misure di sicurezza adottate o proposte

Identificativo S . L .
del indRii/Si((:jkL]Jldﬁ Misure esistenti Tipologia di misure che si
frattamento propongono
da CHP PL 001 a CHP PL 007A 1d locali e contenitori chiusi a chiave informatizzazione
CHP PL 007B CHP PL 008 1d 2c 2d antivirus, password personale
TABELLA 5 - Criteri e procedure per il salvataggio e tempi di ripristino dei dafi
- Luogo di custodia . .
Idenhgzlcmvo Procedure per i delle copie Incaricato del salvataggio Tempi di
trattamento salvataggio dafi | |, e | Struttura | Societa Persona ripristino dati
Interna esterna
da CHP PL 002 fotorioroduzione X personale
a CHP PL 007A P di struttura
CHP PL 007B backu X tempo reale
CHP PL 008 P P
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S.C. Chirurgia Vertebrale Pietra Ligure

D.P.S.

Ubicazione: primo piano padiglione. ortopedico ospedale Santa Corona, Via xxv Aprile,128 Pietra Ligure

Descrizione dei compiti istituzionali: attivitd di diagnosi, cura e terapia chirurgica delle patologie vertebrali.

Trattamenti dati effettuati:

1)gestione cartella clinica, 2) gestione cartella infermieristica, 3) gestione lista

operatoria 4) gestione registro operatorio 5) gestione registro stupefacenti, 6) gestione schede ambulatoriali
7) gestione referti diagnostici e relazioni cliniche 8) gestione dati degenti/utenti a fini amministrativi 9) gestione
personale in dotazione

TABELLA 1 - Elenco dei frattamenti aventi ad oggetto dati sensibili o giudiziari

. . Alfre strutture che
Identificativo Descrizione sintetica del trattamento Natura de|. dafi concorrono al
frattati
del frattamento
frattamento Aftivita svolta Categorie di sens. | Giud. Int. Est.
inferessati
CHV PL 001 gestione cartella clinica degenti X X
CHV PL002 | gestione cartella infermieristica degenti X X
CHV PL 003 | gestione lista operatoria degenti X
CHV PL004 | gestione registro operatorio degenti X X
CHV PL 005 | gestione registro stupefacenti degenti X
CHV PL 006 | gestione schede ambulatoriali utenti X X
CHV PL007 | gest.referti diagnostici e relazioni cliniche degenti/utenti X
CHV PL 008 | gest dati degenti/utenti a fini amministrativi | degenti/utenti X
CHV PL 009 | gestione personale in dotazione operatori X X
TABELLA 2 - Strumenti utilizzati
Identificativo Banca dati o\ Procedure Utilizzate Interconnessione
del . Ubicazione (Nome Software)
trattamento cartacea magnetica Internet Intfranet
CHV PL 001 X reparto
CHV PL 002 X reparto
CHV PL 003 X reparto
CHV PL 004 X sala operatoria
CHYV PL 005 X reparto
CHV PL 006 X ambulatorio
CHV PL 007A X reparto/ ambulatorio
CHV PL 0078 X server software dedicato X
CHYV PL 008 X reparto/ambulatorio SIO X
CHV PL 009 X reparto
TABELLA 3 - Analisi dei rischi potenziali
i eJ Errorrumani neffa gestione fisica deffa sicurezza X |mrw++,4' X dmim_,_m PP
Impatt H&-sicurezza dei
Rischi potenziali SI | NO dati_e gravitd stimata:
alta media | bassa
a) Sottrazione di credenziali di autenticazione X
1. b) Carenza di consapevolezza, disattenzione o incuria X
Comportamenti | c) Comportamenti sleali o fraudolenti X
degli operatori d) Errore materiale X X
e) Altro: X
a) Azione di virus informatici o di programmi suscettibili di recare X M
danno
2. b) Spamming o tecniche di sabotaggio X
Eventi relativi c) Malfunzionamento, indisponibilitd o degrado degli strumenti X X
agli strumenti d) Accessi esterni non autorizzati X
e) Intercettazione diinformazioniin rete X X
f) Altro: X X
3 a) Accessi non autorizzati a locali e/o reparti ad accesso ristretto X X
Altri E;/enﬁ b) Asportazione e furto di strumenti contenenti dati X
c) Eventi distruttivi, naturali o artificiali (sismi, scariche atmosferiche,
incendi, allagamenti, condiz. ambientali ecc.), dolosi, accidentali o X X
dovuti ad incuria
d) Guasto ai sistemi complementari (imp. elettrico, climatizz) X X
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TABELLA 4 - Misure di sicurezza adottate o proposte

Identificativo Rischi
del individuati Misure esistenti Tipologia di misure che si propongono
frattamento
da CHV PL 001 1d locali e contenitori chiusi a chiave informatizzazione
a CHV PL0O0O7A
CHYV PL 007B -
CHV PL 008 1d 2c 2d antivirus, password personale

TABELLA 5 - Criteri e procedure per il salvataggio e tempi di ripristino dei datfi

Identificativo . Luogo di CUSTOdiO Incaricato del salvataggio o
del Procedure per il delle copie Tempi diripristino
trattamento salvataggio: daf Server | Archivio Struttura | Societd Persona dafi
Interna esterna
da CHV PL 002 fotoriproduzione . personale
a CHV PLO07A di struttura
CHVPL 0078 backup X tempo reale
CHV PL 008
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D.P.S.

S.C. Malattie Infiammatorie Osteoarticolari Pietra Ligure

Ubicazione: piano secondo della palazzina MIOS ospedale Santa Corona , Via xxv Aprile, 128 Pietra Ligure

Descrizione dei compiti istituzionali: attivita di diagnosi, cura e terapia delle patologie settiche ossee a carico
del sistema scheletrico in regime diricovero, dh ed attraverso prestazioni ambulatoriali.

Trattamenti dati effettuati:

1)gestione cartella clinica, 2) gestione cartella infermieristica, 3) gestione registro

stupefacenti, 4) gestione schede ambulatoriali 5) gestione referti diagnostici e relazioni cliniche 6) gestione dati
degenti/utenti a fini amministrativi 7) gestione personale in dotazione

TABELLA 1 - Elenco dei frattamenti aventi ad oggetto dati sensibili o giudiziari

Identificativo . . . Natura dei dafi Alire sfrutture che
Descrizione sintetica del frattamento . concorrono al
del frattati trattamento
frattamento — — - -
Attivita svolta Categorie diinteressati | Sens. Giud. Int. Est.
MIO PL 001 gestione cartella clinica degenti X X
MIO PL002 | gestione cartella infermieristica degenti X X
MIO PL 003 gestione registro stupefacenti degenti X
MIO PL004 | gestione schede ambulatoriali utenti X X
MIO PL 005 g.es.ﬁone referti diagnostici e relazioni degenti/utenti X
cliniche
MIO PL 006 gesﬁgn.e dqﬁ.degenﬁ/u’remi a fini degenti/utent x
amministrativi
MIO PL 007 | gestione personale in dotazione operatori X X
TABELLA 2 - Strumenti utilizzati
Identificativo Banca dati o Procedure Utilizzate Interconnessione
del . Ubicazione (Nome Software)
trattamento cartacea magnetica Internet Intranet
MIO PL 001 X reparto
MIO PL 002 X reparto
MIO PL 003 X reparto
MIOPLO04 | X ambulatorio
MIO PL 005A | x reparto
MIO PL 005B X server software dedicato X
MIO PL 006 X reparto/ambulatorio
MIO PL 007 X reparto

TABELLA 3 - Analisi dei rischi potenziali

Impatto sulla sicurezza dei dafi
Rischi potenziali S| NO e gravitd stimata:
alta media bassa
a) Sottrazione di credenziali di autenticazione X
1. b) Carenza di consapevolezza, disattenzione o incuria X
Comportamenti | c) Comportamenti sleali o fraudolenti X
degli operatori d) Errore materiale X X
e) Altro: X
a) Azione di virus informatici o di programmi suscettibili di recare X M
danno
2. b) Spamming o tecniche di sabotaggio X
Eventi relativi c) Malfunzionamento, indisponibilitd o degrado degli strumenti X X
agli sfrumenti d) Accessi esterni non autorizzati X
e) Intercettazione diinformazioniin rete X X
f) Altro: X X
q) Accessi non autorizzati a locali e/o reparti ad accesso X X
ristretto
b) Asportazione e furto di strumenti contenenti dati X
3 c) Eventi distruttivi, naturali o artificiali (sismi, scariche
Lo i atmosferiche, incendi, allagamenti, condiz. ambientali ecc.), X X
Altri Eventi dolosi, accidentali o dovuti ad incuria
d) Guasto ai sistemi complementari (imp. elettrico, climatizz) X X
e) Errori umani nella gestione fisica della sicurezza X X
f) Altro: X
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TABELLA 4 - Misure di sicurezza adottate o proposte
Identificativo Rischi
del individuati Misure esistenti Tipologia di misure che si propongono
frattamento
da MIO PL 001 . N . . . .
a MIO PL 005A 1d locali e contenitori chiusi a chiave informatizzazione
MIO PL 005B 1d 2c 2d | antivirus, password personale
MIO PL 006 locali e contenitori chiusi a chiave informatizzazione

TABELLA 5 - Criteri e procedure per il salvataggio e tempi di ripristino dei dafi

D.P.S.

Luogo di custodia

Idenﬁ(f]ié?ﬁvo Procedure per i delle copie Incaricato del salvataggio Tempi di
trattamento salvataggio dati Server Archivio Struttura Societa Persona ripristino dafi
Inferna esterna
da MIO PL 001 fotorioroduzione N personale
a MIO PL 005A P di struttura
MIO PL 005B backup tempo reale
. . personale
MIO PL 006 fotoriproduzione X di struttura
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S.C. Traumatologia e Ortopedia Albenga

D.P.S.

Ubicazione: piano terra e ferzo nel blocco D ospedale Santa Maria della Misericordia, viale Martiri della Foce

Albenga

Descrizione dei compiti istituzionali: diagnosi e cura medica e chirurgica di patologie ortopediche e framato-
logiche degli arti e del fronco in regime di ricovero ordinario, day surgery ed ambulatoriale

Trattamenti dati effettuati :1)gestione cartella clinica 2)gestione cartella infermieristica 3)gestione schede
ambulatoriali 4)gestione dati degenti e utenti 5)gestione refertazione, relazioni, consulenze é)gestione del
personale direparto

TABELLA 1 - Elenco dei frattamenti aventi ad oggetto dati sensibili o giudiziari

Identificativo . . . Natura dei dati Alire sfrutture che
Descrizione sintetica del frattamento . concorrono al
del frattafi trattamento
frattamento — — - -
Attivita svolta Categorie diinteressati | Sens. Giud. Int. Est.
TRO AL 001 gestione cartella clinica degenti X X
TRO AL 002 | gestione cartella infermieristica degenti X
TRO AL 003 | gestione schede ambulatoriali utenti X X
TRO AL 004 | gestione dati degenti e utenti degenti e utenti X X
TRO AL 005 | gestione referti ecc degenti e utenti X
TRO AL 006 gestione personale personale X X
TABELLA 2 - Strumenti utilizzati
Identificativo Banca dati o Procedure Utilizzate Inferconnessione
del . Ubicazione (Nome Software)
trattamento cartacea magnetica Internet Intfranet
TRO AL 001 X reparto
TRO AL 002 X reparto
TRO AL 003 X ambulatorio software dedicato X
TRO AL 004 X server software dedicato X
TRO AL 005 X reparto
TRO AL 006 X reparto
TABELLA 3 - Andalisi dei rischi potenziali
Impatto sulla sicurezza dei dafi
Rischi potenziali N| NO e gravita stimata:
alta media bassa
a) Sottrazione di credenziali di autenticazione X
1. b) Carenza di consapevolezza, disattenzione o incuria X X
Comportamenti | c) Comportamenti sleali o fraudolenti X
degli operatori d) Errore materiale X X
e) Altro:
a) Azione di virus informatici o di programmi suscettibili di recare X
danno
2. b) Spamming o tecniche di sabotaggio X
Eventi relativi c) Malfunzionamento, indisponibilitd o degrado degli strumenti X X
agli sfrumenti d) Accessi esterni non autorizzati X
e) Intercettazione diinformazioniin rete X
f) Altro: difficolta di collegamento
a) Accessi non autorizzati a locali e/o reparti ad accesso X
ristretto
b) Asportazione e furto di strumenti contenenti dati X X
3 c) Eventi distruttivi, naturali o artificiali (sismi, scariche
o i atmosferiche, incendi, allagamenti, condiz. ambientali ecc.), X X
Altri Eventi dolosi, accidentali o dovuti ad incuria
d) Guasto ai sistemi complementari (imp. elettrico, climatizz) X X
e) Errori umani nella gestione fisica della sicurezza X X
f) Altro:
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TABELLA 4 - Misure di sicurezza adottate o proposte

|dentificativo S ) s .
del in dRii/Si(c:lkL]Jlo H Misure esistenti Tlpolo%soglor:gg;eo che si

frattamento

TRO AL 001 1b1d sensibilizzazione del personale informatizzazione

TRO AL 002 1d

TRO AL 003 2d blocco dati dopo salvataggio

TRO AL 004 2f potenziare la rete

TABELLA 5 - Criteri e procedure per il salvataggio e tempi di ripristino dei dafi

Identificativo . Luogo di CUSTOdiO Incaricato del salvataggio -
del Procedurg per |I. delle copie - .Tgmpl di .
trattamento salvataggio dati Server Archivio Struttura Societd Persona ripristino datfi
Interna esterna

TRO AL 001 fotoriproduzione X

TRO AL 002 X

TRO AL 003 | backup automatico X

TRO AL 004 | backup automatico X

TRO AL 005 | duplicazione X addetto

D.P.S.

188



AZIENDA
SANITARIA
LOCALE N 2

SAVOMNESE

D.P.S.
2009

S.C. Traumatologia e Ortopedia Pietra Ligure
Ubicazione: terzo piano del 1° padiglione chirurgico ospedale Santa Corona, Via XXV Aprile 38 Pietra Ligure

Descrizione dei compiti istituzionali: ricovero pazienti, frattamenti sanitari medico-chirurgici, visite ambulatoriali,
consulenze presso reparti esterni e pronto soccorso.

trattamenti dati effeftuati: 1)redazione cartelle cliniche, 2)relazioni per dimissioni o consulenze, certificazioni
mediche, registri prenotazioni, registro nosologico, radiografie pazienti ricoverati, registro di terapia e registro di
movimento, elenco nominativi degenti presenti e loro ubicazione, archivio sedute operatorie.

TABELLA 1 - Elenco dei frattamenti aventi ad oggetto dati sensibili o giudiziari

Identificativo . . . Natura dei dafi Alire sfrutture che
Descrizione sintetica del frattamento . concorrono al
ael frattafi frattamento
frattamento — — - -
Attivita svolta Categorie diinteressati | Sens. Giud. Int. Est.
TRO PLOO1 | cartella clinica degenti X X
TRO PL 002 | registro prenotazioni per i ricoveri degenti X X
TRO PL 003 | registro nosologico degenti X X
TRO PL 004 | radiografie pazienti ricoverati degenti X X
TRO PL 005 | registro terapia e di movimento degenti X X
TRO PL 006 | tabella degenti presenti e loro ubicazione degenti X X
TRO PL 007 | registro prenotazioni per onde d'urto degenti X X
TABELLA 2 - Strumenti utilizzati
Identificativo Banca dati Procedure Interconnessione
del Ubicazione Utilizzate
trattamento cartacea magnetica (Nome Software) Internet Intranet
TRO PL 001 X sala infermieri
TRO PL 002A X sala inf/ ufficio protesi
TRO PL 002B X server sio X
TRO PL 003A X sala infermieri
TRO PL 003B X server sio X
TRO PL 004A X sala infermieri
TRO PL 004B X server sio X
TRO PL 005A X sala infermieri
TRO PL 005B X server Sio X
TRO PL 008A X sala infermieri
TRO PL 006B X server sio X
TRO PL O07A X segreteria reparto
TRO PL 007B X server sio X
TABELLA 3 - Analisi dei rischi potenziali
Impatto sulla sicurezza dei dafi
Rischi potenziali S| NO e gravita stimata:
alta media bassa
a) Sottrazione di credenziali di autenticazione X X
1. b) Carenza di consapevolezza, disattenzione o incuria X X
Comportamenti | c) Comportamenti sleali o fraudolenti X X
degli operatori d) Errore materiale X X
e) Altro: —---—---
a) Azione di virus informatici o di programmi suscettibili di recare X N
danno
2. b) Spamming o tecniche di sabotaggio X X
Eventi relativi c) Malfunzionamento, indisponibilitd o degrado degli strumenti X X
agli strumenti d) Accessi esterni non autorizzati X X
e) Intercettazione diinformazioniin rete X X
f) Altro: -—---—-
a) Accessi non autorizzati a locali e/o reparti ad accesso ristretto X X
b) Asportazione e furto di strumenti contenenti dati X X
c) Eventi distruttivi, naturali o artificiali (sismi, scariche atmosferiche,
incendi, allagamenti, condiz. ambientali ecc.), dolosi, accidentali o X X
dovuti ad incuria
d) Guasto ai sistemi complementari (imp. elettrico, climatizz) X X
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| e) Errori umani nella gestione fisica della sicurezza

TABELLA 4 - Misure di sicurezza adottate o proposte

Identificativo Rischi Misure esistenti Tipologia di misure che si propongono
del individuati
frattamento
TRO PL0OOTe da TRO PL 002A a TRO PLOO3A 2c- 3a controllo accesso ai
TRO PL 004 3a locali

TABELLA 5 - Criteri e procedure per il salvataggio e tempi di ripristino dei datfi

Identificativo

Procedure per

Luogo di custodia

Incaricato del salvataggio

del il salvataggio delle copie Tempi di
trattamento dat Server | Archivio SII;JeTI:rc? Se(z’rcel renfg Persona fiprisfino dafi
TRO PL0O1e da TRO PL duplic. cartaced «
002A a TRO PL 7A pie. o
Da da TRO PL 002B a backup incaricato
TROPL7B automatici e su X X
cd
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S.C. Traumatologia e Ortopedia Savona
Ubicazione: sesto piano del monoblocco ospedale San Paolo via Genova 30 Savona

Descrizione dei compiti istituzionali :diagnosi e cura medica e chirurgica di patologie ortopediche e framato-
logiche degli arti in regime di ricovero ordinario, day surgery e ambulatoriale

Trattamenti dati effeftuati :1)gestione cartella clinica 2)gestione cartella infermieristica 3)gestione schede
ambulatoriali 4)gestione dati degenti e utenti 5)gestione refertazione, relazioni, consulenze 6)gestione del
personale direparto

TABELLA 1 - Elenco dei frattamenti aventi ad oggetto dati sensibili o giudiziari

Identificativo . . . Natura dei dati Alfre sfrutture che
Descrizione sintefica del trattamento - concorrono al
ael fraftafi frattamento
frattamento — — - -
Attivita svolta Categorie diinteressati | Sens. Giud. Int. Est.
TRO SV 001 gestione cartella clinica degenti X X
TRO SV 002 | gestione cartella infermieristica degenti X
TRO SV 003 | gestione schede ambulatoriali utenti X X
TRO SV 004 | gestione dati degenti e utenti degenti e utenti X X
TRO SV 005 | gestione referti ecc degenti e utenti X
TRO SV 006 | gestione personale personale X X
TABELLA 2 - Strumenti ufilizzati
Identificativo Banca dati o Procedure Utilizzate Inferconnessione
del : Ubicazione (Nome Software)
trattamento cartacea magnetica Internet Intranet
TRO SV 001 X reparto
TRO SV 002 X reparto
TRO SV 003 X ambulatorio software dedicato X
TRO SV 004 X server procedure dedicato X
TRO SV 005 X reparto
TRO SV 006 X reparto

TABELLA 3 - Analisi dei rischi potenziali

Impatto sulla sicurezza dei dati

Rischi potenziali N NO e gravitda stimata:
alta media bassa
a) Sottrazione di credenrziali di autenticazione X
1. b) Carenza di consapevolezza, disattenzione o incuria X X
Comportamenti | ¢) Comportamenti sleali o fraudolenti X
degli operatori d) Errore materiale X X
e) Altro:
a) Azione di virus informatici o di programmi suscettibili di recare X
danno
2. b) Spamming o tecniche di sabotaggio X
Eventi relativi c) Malfunzionamento, indisponibilitd o degrado degli strumenti X X
agli strumenti d) Accessi esterni non autorizzati X
e) Intercettazione diinformazioniin rete X

f) Altro: difficolta di collegamento
a) Accessi non autorizzati a locali e/o reparti ad accesso

. X
ristretto
b) Asportazione e furto di strumenti contenenti dati X X
c) Eventi distruttivi, naturali o artificiali (sismi, scariche

X X atmosferiche, incendi, allagamenti, condiz. ambientali ecc.), X X

Altri Eventi dolosi, accidentali o dovuti ad incuria
d) Guasto ai sistemi complementari (imp. elettrico, climatizz) X X
e) Errori umani nella gestione fisica della sicurezza X X
f) Altro:
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Identggohvo _ R.is.chi _ Misure esistenti Tipologia di misure che si
frattamento | ndividuafi propongono

TRO SV 001 1b1d sensibilizzazione del personale

TRO SV 002 1d

TRO SV 003 2d blocco dati dopo salvataggio

TRO SV 004 2f potenziare la rete

TABELLA 5 - Criteri e procedure per il salvataggio e tempi di ripristino dei dafi

Identificativo . Luogo di CUSTOd'O Incaricato del salvataggio -
del Procedurg per |I‘ delle copie _ .Tgmpl di ‘
trattamento salvataggio dati Server Archivio Struttura Societa Persona ripristino datfi
Interna esterna

TRO SV 001 | cartaceo X X

TRO SV 002 | cartaceo X X

TRO SV 003 | backup automatico X

TRO SV 004 | backup automatico X

TRO SV 005 | duplicazione X addetto
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