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DDiippaarrttiimmeennttoo  TTeessttaa  CCoolllloo    
SSttrruuttttuurree  CCoommpplleessssee  ee  SSeemmpplliiccii  

DDiippaarrttiimmeennttaallii    

SS..CC..  OOccuulliissttiiccaa    
SSaavvoonnaa      

SS..CC..  OOccuulliissttiiccaa  
AAllbbeennggaa  

SS..CC..    NNeeuurroocchhiirruurrggiiaa  
NNeeuurroottrraauummaattoollooggiiaa    

PPiieettrraa    LLiigguurree  
  

SS..CC..  OOttoorriinnoollaarriinnggooiiaattrriiaa    
  SSaavvoonnaa      

SS..CC..  OOttoorriinnoollaarriinnggooiiaattrriiaa    
AAllbbeennggaa  

SS..SS..DD..  CChhiirruurrggiiaa  CCeerrvviiccoo  
FFaacccciiaallee  ee  OO..RR..LL..    

PPiieettrraa    LLiigguurree  

  

SS..CC..  NNeeuurroollooggiiaa    
  SSaavvoonnaa      

SS..CC..  NNeeuurroollooggiiaa    
  PPiieettrraa    LLiigguurree  
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S.S.D.  Chirurgia Cervico Facciale e O.R.L. Pietra Ligure        

 

Ubicazione: primo e secondo piano del Pad. 17,  primo e secondo piano del Pad. 18 ospedale e p.t. Pad. 
Unità Spinale Santa Corona Via XXV Aprile,128  Pietra Ligure        
 
Descrizione dei compiti istituzionali: Diagnosi e cura delle patologie chirurgiche afferenti testa e collo con 
esclusione delle patologie oculistiche, neurochirurgiche ed osteo-articolari anche in regime di Day-Surgery ed 
ambulatoriali. 
 

Trattamenti dati effettuati  1)Gestione cartelle cliniche 2) Gestione cartelle della terapia 3) Gestione schede e 
relazioni ambulatoriali  4) Consultazione banche dati pazienti  5) consultazione banche dati SDO e DRG;  
6) consultazione banche dati neuroradiologica e radiologica. 

 

TABELLA 1  -  Elenco dei trattamenti aventi ad oggetto dati sensibili o giudiziari 
 

 

TABELLA 2 - Strumenti utilizzati 
 

 
TABELLA 3  - Analisi dei rischi potenziali 

Impatto sulla sicurezza dei dati  
e gravità stimata: Rischi potenziali SI NO 

alta media  bassa 

a) Sottrazione di credenziali di autenticazione  x    

b) Carenza di consapevolezza, disattenzione o incuria  x    
c) Comportamenti sleali o fraudolenti  x    

d) Errore materiale x    x 

1. 
Comportamenti  
degli operatori 

e) Altro:       
a) Azione di virus informatici o di programmi suscettibili di recare 

danno 
x    x 

b) Spamming o tecniche di sabotaggio  x    

c) Malfunzionamento, indisponibilità o degrado degli strumenti x   x  

d) Accessi esterni non autorizzati  x    

e) Intercettazione di informazioni in rete  x    

2. 
Eventi relativi  
agli strumenti   

f) Altro:   x    
a) Accessi non autorizzati a locali e/o reparti ad accesso 
ristretto 

x   x  

b) Asportazione e furto di strumenti contenenti dati  x    
c) Eventi distruttivi, naturali o artificiali (sismi, scariche  

atmosferiche, incendi, allagamenti, condiz. ambientali ecc.), 
dolosi, accidentali o dovuti ad incuria 

x  x   

d) Guasto ai sistemi complementari (imp.  elettrico, climatizz) x   x  

e) Errori umani nella gestione fisica della sicurezza  x    x 

3. 
Altri Eventi 

f) Altro:   x    

Descrizione sintetica del trattamento 
Natura dei dati 
trattati 

Altre strutture che 
concorrono al 
trattamento 

Identificativo 
del 
trattamento 

attività svolta Categorie di interessati Sens. Giud. Int. Est. 

CCF PL001 gestione cartelle cliniche degenti x  x  

CCFPL 002      gestione cartelle terapia degenti x  x  

CCFPL 003 gestione schede e relazioni amb. utenti x  x  

CCFPL 004 consult. banche dati pazienti   degenti x  x  

CCF PL005    consult. banche dati SDO e DRG degenti x     x     

CCF PL006    consult. banche dati 
neuroradiologica e radiologica 

degenti e utenti 
x    

 
x    

 

Banca dati Interconnessione   Identificativo 
del 

trattamento cartacea magnetica 
Ubicazione 

Procedure Utilizzate 
(Nome Software) 

Internet Intranet 

CCF PL001 x  reparto    

CCFPL 002      x  reparto    

CCFPL 003 x x ambulatori    

CCFPL 004  x reparto    SIO   

CCF PL005     x    reparto    SIO   

CCF PL006    
 

x    reparto/ 
ambulatori    

software dedicato   
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 TABELLA 4  - Misure di sicurezza adottate o proposte 

 
 

    

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

Identificativo del 
 trattamento  

Rischi  
individuati   

Misure esistenti  Tipologia di misure  
che si propongono   

 da   CCF PL001 a   CCFPL 003 1 d Sensibilizzazione del personale  

da   CCF PL004 a   CCFPL 006 3a Password e codice utente  
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S.C. Neurochirurgia e Neurotraumatoligia Pietra Ligure 

 

Ubicazione: primo piano, primo padiglione chirurgico  dell’ ospedale Santa Corona, via XXV aprile,128  Pietra 
Ligure 

 
Descrizione dei compiti istituzionali: diagnosi, cura e terapie in sede di ricovero per patologie del sistema 
nervoso centrale e periferico, prestazioni ambulatoriali in regime di day surgery e di one day surgery. 
 
Trattamenti dati effettuati:  gestione cartella clinica ricovero, gestione richieste esami, gestione cartella 
infermieristica, gestione cartella clinica ods, gestione procedure ambulatoriali, gestione dati degenti /utenti, 
gestione lista operatoria, gestione registro operatorio, gestione registro nosologico, gestione archivio referti 
ambulatoriali, gestione registro stupefacenti, gestione del personale in organico. 

 
 

TABELLA 1  -  Elenco dei trattamenti aventi ad oggetto dati sensibili o giudiziari 
 

Descrizione sintetica del trattamento 
Natura dei dati 

trattati 

Altre strutture che 
concorrono al 
trattamento 

Identificativo 
del 

trattamento 
Attività svolta Categorie di interessati Sens. Giud. Int. Est. 

NES PL 001 gestione cartella clinica ricovero degenti x x x  
NES PL 002 gestione richieste esami  degenti /utenti x x x  
NES PL 003 gestione cartella infermieristica degenti x x x  
NES PL 004 gestione cartella clinica ODS degenti x x x  
NES PL 005 gestione procedure ambulatoriali utenti x x x  
NES PL 006 gestione dati   degenti /utenti x x x  
NES PL 007 gestione lista operatoria degenti x x x  
NES PL 008 gestione registro operatorio degenti x x x  
NES PL 009 gestione registro nosologico degenti x x x  
NES PL 010 gestione archivio referti ambulatoriali utenti x x x  
NES PL 011 gestione registro stupefacenti degenti x x x  
NES PL 012 gestione del personale in organico dipendenti x x x  

 
 
 

TABELLA 2 - Strumenti utilizzati 
 

Banca dati Interconnessione   Identificativo 
del 

trattamento cartacea magnetica 
Ubicazione 

Procedure Utilizzate 
(Nome Software) 

Internet Intranet 

NES PL 001A x  reparto   x 

NES PL 001B  x server SIO   

NES PL 002 x  reparto    

NES PL 003 x  reparto    

NES PL 004 x  reparto    

NES PL 005 x  ambulatorio    

NES PL 006 x  reparto    

NES PL 007A x  
reparto              

sala operatoria 
   

NES PL 007B  x sala operatoria word  x 

NES PL 008 x  sala operatoria    

NES PL 009 x  reparto    

NES PL 010 x  ambulatorio    

NES PL 011 x  reparto    

NES PL 012 x  reparto    
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TABELLA 3  - Analisi dei rischi potenziali 
 

Impatto sulla sicurezza dei dati  
e gravità stimata:  Rischi potenziali SI NO 

alta media  bassa 

a)  Sottrazione di credenziali di autenticazione  x    

b)  Carenza di consapevolezza, disattenzione o incuria x    x 

c)   Comportamenti sleali o fraudolenti  x    

d) Errore materiale x  x   

1. 
Comportamenti  
degli operatori 

e) Altro:       

a) Azione di virus informatici o di programmi suscettibili di recare danno x  x   

b) Spamming o tecniche di sabotaggio x  x   

c) Malfunzionamento, indisponibilità o degrado degli strumenti x   x  

d) Accessi esterni non autorizzati  x    

e) Intercettazione di informazioni in rete x  x   

2. 
Eventi relativi  
agli strumenti   

f) Altro:       

a) Accessi non autorizzati a locali e/o reparti ad accesso ristretto x  x   

b) Asportazione e furto di strumenti contenenti dati x  x   

c) 
Eventi distruttivi, naturali o artificiali (sismi, scariche  atmosferiche, 
incendi, allagamenti, condiz. ambientali ecc.), dolosi, accidentali o 

dovuti ad incuria 

x  x   

d) Guasto ai sistemi complementari (imp.  elettrico, climatizz) x    x 

e) Errori umani nella gestione fisica della sicurezza  x  x   

3. 
Altri Eventi 

f)  Altro:       

 
 

TABELLA 4  - Misure di sicurezza adottate o proposte 
 

Identificativo 
del 

 trattamento  

Rischi 
individuati   

Misure esistenti  
Tipologia di misure  che si 

propongono   

NES PL 001A 
NES PL 004 

1b 1d 3a 3b 3c 
3d 3e 

conservazione delle cartelle cliniche in appositi carrelli 
chiusi a chiave 

 

NES PL 001B 
2a 2b 2c 2d 2e 
3a 3b 3c 3d 3e 

utilizzazione di password personali  

NES PL 002 1b 1d consegna sempre in busta chiusa  

NES PL 003 1b 1d 
conservazione del documento nello studio 
infermieristico in cassetti chiusi a chiave 

 

NES PL 005   
NES PL 006 

1b 1d 
conservazione in locali ad accesso ristretto  e cassetti 
chiusi a chiave 

 

NES PL 007A 1b 1d conservazione in locali controllati ad accesso ristretto  

NES PL 007A 2c utilizzazione di password personali  

NES PL 008 1b 1d 
conservazione del documento in armadio della sala 
operatoria chiuso a chiave 

 

NES PL 009 1b 1d 
conservazione del documento in armadio chiuso a 
chiave 

 

NES PL 0010 1b 1d conservazione  

NES PL 0011 1b 1d conservazione rigorosa nel tesoretto chiuso a chiave  

 
 

TABELLA 5 - Criteri e procedure per il salvataggio e tempi di  ripristino dei dati 
 

 
    

  

  

  

  

Luogo di custodia 
delle copie  

Incaricato del salvataggio Identificativo 
del 

trattamento 

Procedure per il 
salvataggio  dati  

Server Archivio 
Struttura 
Interna 

Società 
Esterna  

Persona 

Tempi  di 
ripristino dati 

NES PL 001B back.up periodico x  x  addetto S.I. 1giorno 
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        SS..CC..    NNeeuurroollooggiiaa  PPiieettrraa  LLiigguurree  

  

UUbbiiccaazziioonnee::    pprriimmoo  ppiiaannoo  ddeell  ppaaddiigglliioonnee  EElliioo  ee  sseeccoonnddoo  ppiiaannoo  ddeell  ppaaddiigglliioonnee  cchhiirruurrggiiccoo  ddeellll’’  oossppeeddaallee  SSaannttaa  
CCoorroonnaa,,  VViiaa  XXxxvv  AApprriillee,,112288    PPiieettrraa  LLiigguurree  
  

DDeessccrriizziioonnee  ddeeii  ccoommppiittii  iissttiittuuzziioonnaallii::    ddiiaaggnnoossii  ee  tteerraappiiaa  ddeellllee  ppaattoollooggiiee  ddeell  ssiisstteemmaa  nneerrvvoossoo  cceennttrraallee  ee  
ppeerriiffeerriiccoo  iinn  rreeggiimmee  ddii  rriiccoovveerroo    oorrddiinnaarriioo  ee  DD..HH..    ee  ddii  aassssiisstteennzzaa  aammbbuullaattoorriiaallee..  
  

TTrraattttaammeennttii  ddaattii  eeffffeettttuuaattii::  11))  ggeessttiioonnee  ccaarrtteellllaa  cclliinniiccaa  ((aannaammnneessii  ccoonn  eessaammee  oobbiieettttiivvoo,,  ccoonnsseennssoo  iinnffoorrmmaattoo,,  
eessaammii  ddiiaaggnnoossttiiccii,,    tteerraappiiee,,  lleetttteerraa  ddii  ddiimmiissssiioonnee)),,    22))  ggeessttiioonnee  pprreessttaazziioonnii  ddiiaaggnnoossttiicchhee  ,,  33))  ggeessttiioonnee  ccaarrtteellllaa  

iinnffeerrmmiieerriissttiiccaa,,    44))  ggeessttiioonnee  ddaattii  aannaaggrraaffiiccii  eedd  aannaammnneessttiiccii  ddii  ddeeggeennttii  eedd  uutteennttii,,  55))  ggeessttiioonnee  rreeggiissttrroo  

ssttuuppeeffaacceennttii,,  66))  ggeessttiioonnee  sscchheeddee  aammbbuullaattoorriiaallii,,  77))  ggeessttiioonnee  rreeffeerrttii  ee  rreellaazziioonnii  cclliinniicchhee,,  88))  ggeessttiioonnee  ppeerrssoonnaallee  ddii  

rreeppaarrttoo  99))  ggeessttiioonnee  rreeggiissttrrii  uutteennttii  aa  ffiinnii  aammmmiinniissttrraattiivvii..  
  

TTAABBEELLLLAA  11    --    EElleennccoo  ddeeii  ttrraattttaammeennttii  aavveennttii  aadd  ooggggeettttoo  ddaattii  sseennssiibbiillii  oo  ggiiuuddiizziiaarrii  
  

  

TTAABBEELLLLAA  22  --  SSttrruummeennttii  uuttiilliizzzzaattii  
  

  

TTAABBEELLLLAA  33    --  AAnnaalliissii  ddeeii  rriisscchhii  ppootteennzziiaallii  
IImmppaattttoo  ssuullllaa  ssiiccuurreezzzzaa  ddeeii  

ddaattii    ee  ggrraavviittàà  ssttiimmaattaa::  RRiisscchhii  ppootteennzziiaallii  SSII  NNOO  

aallttaa  mmeeddiiaa    bbaassssaa  

aa))  SSoottttrraazziioonnee  ddii  ccrreeddeennzziiaallii  ddii  aauutteennttiiccaazziioonnee    xx        

bb))  CCaarreennzzaa  ddii  ccoonnssaappeevvoolleezzzzaa,,  ddiissaatttteennzziioonnee  oo  iinnccuurriiaa  xx        xx  

cc))  CCoommppoorrttaammeennttii  sslleeaallii  oo  ffrraauuddoolleennttii    xx        

11..  
CCoommppoorrttaammeennttii    
ddeeggllii  ooppeerraattoorrii  

dd))  EErrrroorree  mmaatteerriiaallee  xx        xx  

aa))  AAzziioonnee  ddii  vviirruuss  iinnffoorrmmaattiiccii  oo  ddii  pprrooggrraammmmii  ssuusscceettttiibbiillii  ddii  rreeccaarree  
ddaannnnoo  

xx    xx      

bb))  SSppaammmmiinngg  oo  tteeccnniicchhee  ddii  ssaabboottaaggggiioo  xx    xx      

cc))  MMaallffuunnzziioonnaammeennttoo,,  iinnddiissppoonniibbiilliittàà  oo  ddeeggrraaddoo  ddeeggllii  ssttrruummeennttii  xx    xx      

dd))  AAcccceessssii  eesstteerrnnii  nnoonn  aauuttoorriizzzzaattii    xx        

22..  
EEvveennttii  rreellaattiivvii    
aaggllii  ssttrruummeennttii      

ee))  IInntteerrcceettttaazziioonnee  ddii  iinnffoorrmmaazziioonnii  iinn  rreettee    xx        

aa))  AAcccceessssii  nnoonn  aauuttoorriizzzzaattii  aa  llooccaallii  ee//oo  rreeppaarrttii  aadd  aacccceessssoo  rriissttrreettttoo    xx        

bb))  AAssppoorrttaazziioonnee  ee  ffuurrttoo  ddii  ssttrruummeennttii  ccoonntteenneennttii  ddaattii  xx    xx      

cc))  EEvveennttii  ddiissttrruuttttiivvii,,  nnaattuurraallii  oo  aarrttiiffiicciiaallii  ((ssiissmmii,,  ssccaarriicchhee    aattmmoossffeerriicchhee,,  
iinncceennddii,,  aallllaaggaammeennttii,,  ccoonnddiizz..  aammbbiieennttaallii  eecccc..)),,  ddoolloossii,,  aacccciiddeennttaallii  oo  
ddoovvuuttii  aadd  iinnccuurriiaa  

xx    xx      

dd))  GGuuaassttoo  aaii  ssiisstteemmii  ccoommpplleemmeennttaarrii  ((iimmppiiaannttoo    eelleettttrriiccoo,,  
cclliimmaattiizzzzaazziioonnee))  

xx    xx      

33..  
AAllttrrii  EEvveennttii  

ee))  EErrrroorrii  uummaannii  nneellllaa  ggeessttiioonnee  ffiissiiccaa  ddeellllaa  ssiiccuurreezzzzaa    xx      xx    

DDeessccrriizziioonnee  ssiinntteettiiccaa  ddeell  ttrraattttaammeennttoo  
NNaattuurraa  ddeeii  ddaattii  

ttrraattttaattii  

AAllttrree  ssttrruuttttuurree  cchhee  

ccoonnccoorrrroonnoo  aall  

ttrraattttaammeennttoo  
IIddeennttiiffiiccaattiivvoo  

ddeell  

ttrraattttaammeennttoo  
AAttttiivviittàà  ssvvoollttaa  

CCaatteeggoorriiee  ddii  

iinntteerreessssaattii  
SSeennss..  GGiiuudd..  IInntt..  EEsstt..  

NNEEUU  PPLL  000011  ggeessttiioonnee  ccaarrtteellllaa  cclliinniiccaa  ddeeggeennttii    xx    xx    

NNEEUU  PPLL  000022  ggeessttiioonnee  pprreessttaazziioonnii  ddiiaaggnnoossttiicchhee    ddeeggeennttii//  uutteennttii  xx    xx    

NNEEUU  PPLL  000033  ggeessttiioonnee  ccaarrtteellllaa  iinnffeerrmmiieerriissttiiccaa  ddeeggeennttii  xx    xx    

NNEEUU  PPLL  000044  
ggeessttiioonnee  ddaattii  aannaaggrraaffiiccii  eedd  aannaammnneessttiiccii  ddii  

ddeeggeennttii  eedd  uutteennttii  
ddeeggeennttii  //uutteennttii  xx    xx    

NNEEUU  PPLL  000055  ggeessttiioonnee  rreeggiissttrroo  ssttuuppeeffaacceennttii  ppaarriieennttii    xx    xx    

NNEEUU  PPLL  000066  ggeessttiioonnee  sscchheeddee  aammbbuullaattoorriiaallii  uutteennttii  xx    xx    

NNEEUU  PPLL  000077  ggeessttiioonnee  rreeffeerrttii  ee  rreellaazziioonnii  cclliinniicchhee  ddeeggeennttii  //uutteennttii  xx    xx    

NNEEUU  PPLL  000088  ggeessttiioonnee  ppeerrssoonnaallee  ddii  rreeppaarrttoo  ddiippeennddeennttii  xx    xx    

BBaannccaa  ddaattii  IInntteerrccoonnnneessssiioonnee      IIddeennttiiffiiccaattiivvoo  
ddeell  

ttrraattttaammeennttoo  ccaarrttaacceeaa  mmaaggnneettiiccaa  
UUbbiiccaazziioonnee  

PPrroocceedduurree  UUttiilliizzzzaattee  
((NNoommee  SSooffttwwaarree))  

IInntteerrnneett  IInnttrraanneett  

NNEEUU  PPLL  000011AA  xx    rreeppaarrttoo        

NNEEUU  PPLL  000011BB    xx  sseerrvveerr  SSIIOO    xx  

NNEEUU  PPLL  000022  xx    rreeppaarrttoo//aammbbuullaattoorrii          

NNEEUU  PPLL  000033  xx    rreeppaarrttoo        

NNEEUU  PPLL  000044    xx  rreeppaarrttoo//aammbbuullaattoorrii  SSIIOO    xx  

NNEEUU  PPLL  000055  xx    rreeppaarrttoo        

NNEEUU  PPLL  000066AA  xx    aammbbuullaattoorriioo        

NNEEUU  PPLL  000066BB    xx  sseerrvveerr  ssooffttwwaarree  ddeeddiiccaattoo    xx  

NNEEUU  PPLL  000077AA  xx    rreeppaarrttoo//aammbbuullaattoorrii        

NNEEUU  PPLL  000077BB    xx  sseerrvveerr  ssooffttwwaarree  ddeeddiiccaattoo    xx  

NNEEUU  PPLL  000088  xx    rreeppaarrttoo        
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TTAABBEELLLLAA  44    --  MMiissuurree  ddii  ssiiccuurreezzzzaa  aaddoottttaattee  oo  pprrooppoossttee  

  

  

TTAABBEELLLLAA  55  --  CCrriitteerrii  ee  pprroocceedduurree  ppeerr  iill  ssaallvvaattaaggggiioo  ee  tteemmppii  ddii    rriipprriissttiinnoo  ddeeii  ddaattii  

  

  
  

  

  

  

  

  

  

  

  
  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

IIddeennttiiffiiccaattiivvoo  
ddeell  

  ttrraattttaammeennttoo    

RRiisscchhii  
iinnddiivviidduuaattii      

MMiissuurree  eessiisstteennttii    TTiippoollooggiiaa  ddii  mmiissuurree    cchhee  ssii  pprrooppoonnggoonnoo      

NNEEUU  PPLL  000011AA  aa    NNEEUU  PPLL  000088  
11bb  11dd  22aa  33aa  
33bb  33cc  33dd  33ee  

ccoonnsseerrvvaazziioonnee    iinn  llooccaallii  ee  
ccoonntteenniittoorrii  cchhiiuussii  aa  cchhiiaavvee      

iinnffoorrmmaattiizzzzaazziioonnee  

NNEEUU  PPLL  000011BB    NNEEUU  PPLL  000066BB      
NNEEUU  PPLL  000077BB  

22bb  22cc  22dd  22ee  
ppaasssswwoorrdd  ppeerrssoonnaalliizzzzaattee  aannttiivviirruuss  
eedd  aannttiissppaammmmiinngg    

  

LLuuooggoo  ddii  ccuussttooddiiaa  
ddeellllee  ccooppiiee    

IInnccaarriiccaattoo  ddeell  ssaallvvaattaaggggiioo  IIddeennttiiffiiccaattiivvoo  
ddeell  

ttrraattttaammeennttoo  

PPrroocceedduurree  ppeerr  iill  
ssaallvvaattaaggggiioo    ddaattii    

SSeerrvveerr  AArrcchhiivviioo  
SSttrruuttttuurraa  
IInntteerrnnaa  

SSoocciieettàà  
eesstteerrnnaa    

PPeerrssoonnaa  

TTeemmppii    ddii  
rriipprriissttiinnoo  

ddaattii  

NNEEUU  PPLL  000011BB          

NNEEUU  PPLL  000044          

NNEEUU  PPLL  000066BB          

NNEEUU  PPLL  000077BB    

bbaacckk--uupp  aauuttoommaattiiccoo    XX  

        

TTeemmppoo  
rreeaallee    
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SS..CC..  NNeeuurroollooggiiaa    SSaavvoonnaa  

  

UUbbiiccaazziioonnee::    sseettttiimmoo  ppiiaannoo  ddeell  mmoonnoobbllooccccoo    ((llaattoo  mmaarree)),,      oossppeeddaallee  SSaann  PPaaoolloo,,  VViiaa  GGeennoovvaa  3300,,    SSaavvoonnaa  
  

DDeessccrriizziioonnee  ddeeii  ccoommppiittii  iissttiittuuzziioonnaallii::    DDiiaaggnnoossii  ee  tteerraappiiaa  ddeellllee  ppaattoollooggiiee  ddeell  ssiisstteemmaa  nneerrvvoossoo  cceennttrraallee  ppeerriiffeerriiccoo  
iinn  rreeggiimmee  ddii  rriiccoovveerroo,,    ddaayy  hhoossppiittaall    eedd  aammbbuullaattoorriiaallee    

  
TTrraattttaammeennttii  ddaattii  eeffffeettttuuaattii::    11))  ggeessttiioonnee  ccaarrtteellllaa  cclliinniiccaa  ((ccoommppiillaazziioonnee    ee  ccoonnsseerrvvaazziioonnee  tteemmppoorraanneeaa))                                              
22))  ggeessttiioonnee  rreeggiissttrroo  nnoossoollooggiiccoo  33))  ggeessttiioonnee  rreeffeerrttii  ee  rreellaazziioonnii  cclliinniicchhee  ((rreeddaazziioonnee  ee  ccoonnsseerrvvaazziioonnee  aanncchhee  

iinnffoorrmmaattiiccaa))      44))    ggeessttiioonnee  sscchheeddee  aammbbuullaattoorriiaallii    55))  ggeessttiioonnee  ddaattii  ddeeggeennttii  ee  uutteennttii  66))  ggeessttiioonnee  pprreessttaazziioonnii  ddii  

ddiiaaggnnoossttiiccaa  ssttrruummeennttaallee  77))  ggeessttiioonnee  rreeggiissttrroo  ssttuuppeeffaacceennttii  88))  ggeessttiioonnee  pprreessttaazziioonnii  ddii  rriiaabbiilliittaazziioonnee  99))  ggeessttiioonnee  

ppeerrssoonnaallee  ddii  rreeppaarrttoo  1100))  ccoonnssuullttaazziioonnee  bbaanncchhee  ddaattii    ddii  ddiiaaggnnoossttiiccaa  

  
TTAABBEELLLLAA  11    --    EElleennccoo  ddeeii  ttrraattttaammeennttii  aavveennttii  aadd  ooggggeettttoo  ddaattii  sseennssiibbiillii  oo  ggiiuuddiizziiaarrii  

  

  

TTAABBEELLLLAA  22  --  SSttrruummeennttii  uuttiilliizzzzaattii  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

DDeessccrriizziioonnee  ssiinntteettiiccaa  ddeell  ttrraattttaammeennttoo  
NNaattuurraa  ddeeii  ddaattii  

ttrraattttaattii  

AAllttrree  ssttrruuttttuurree  cchhee  
ccoonnccoorrrroonnoo  aall  
ttrraattttaammeennttoo  

IIddeennttiiffiiccaattiivvoo  
ddeell  

ttrraattttaammeennttoo  
AAttttiivviittàà  ssvvoollttaa  

CCaatteeggoorriiee  ddii  
iinntteerreessssaattii  

SSeennss..  GGiiuudd..  IInntt..  EEsstt..  

NNEEUU  SSVV  000011  ggeessttiioonnee  ccaarrtteellllaa  cclliinniiccaa  ddeeggeennttii  xx    xx    

NNEEUU  SSVV  000022  ggeessttiioonnee  rreeggiissttrroo  nnoossoollooggiiccoo  ddeeggeennttii  xx    xx    

NNEEUU  SSVV  000033  ggeessttiioonnee  rreeffeerrttii  ee  rreellaazziioonnii  cclliinniicchhee  ddeeggeennttii  xx    xx    

NNEEUU  SSVV  000044  ggeessttiioonnee  sscchheeddee  aammbbuullaattoorriiaallii      uutteennttii  xx    xx    

NNEEUU  SSVV  000055  ggeessttiioonnee  ddaattii  ddeeggeennttii  ee  uutteennttii  uutteennttii--ddeeggeennttii  xx    xx    

NNEEUU  SSVV  000066  ggeesstt..pprreessttaazziioonnii  ddii  ddiiaaggnnoossttiiccaa  ssttrruummeennttaallee  uutteennttii--ddeeggeennttii  xx    xx    

NNEEUU  SSVV  000077  ggeessttiioonnee  rreeggiissttrroo  ssttuuppeeffaacceennttii  ddeeggeennttii  xx    xx    

NNEEUU  SSVV  000088  ggeessttiioonnee  pprreessttaazziioonnii  ddii  rriiaabbiilliittaazziioonnee  uutteennttii--ddeeggeennttii  xx    xx    

NNEEUU  SSVV  000099  ggeessttiioonnee  ppeerrssoonnaallee  ddii  rreeppaarrttoo  ddiippeennddeennttii  xx    xx    

NNEEUU  SSVV  001100  ccoonnssuullttaazziioonnee  bbaanncchhee  ddaattii    ddii  ddiiaaggnnoossttiiccaa  ppaazziieennttii  xx    xx    

BBaannccaa  ddaattii  IInntteerrccoonnnneessssiioonnee      IIddeennttiiffiiccaattiivvoo  
ddeell  

ttrraattttaammeennttoo  ccaarrttaacceeaa  MMaaggnneettiiccaa  

UUbbiiccaazziioonnee  
PPrroocceedduurree  UUttiilliizzzzaattee  
((NNoommee  SSooffttwwaarree))  

IInntteerrnneett  IInnttrraanneett  

NNEEUU  SSVV  000011AA  xx    rreeppaarrttoo          

NNEEUU  SSVV  000011BB    XX  ssooffttwwaarree  ddeeddiiccaattoo    xx  

NNEEUU  SSVV  000022    xx  
sseerrvveerr  rreeppaarrttoo  

ssooffttwwaarree  ddeeddiiccaattoo    xx  

NNEEUU  SSVV  000033AA  xx    rreeppaarrttoo        

NNEEUU  SSVV  000033BB    XX  sseerrvveerr  rreeppaarrttoo  ssooffttwwaarree  ddeeddiiccaattoo    xx  

NNEEUU  SSVV  000044  xx    AAmmbb..  sstt..1122,,  2211        

NNEEUU  SSVV  000055    xx  SSeerrvveerr  rreeppaarrttoo  ssooffttwwaarree  ddeeddiiccaattoo    xx  

NNEEUU  SSVV  000066AA  xx    AAmmbb..  sstt..  1188,,  1155        

NNEEUU  SSVV  000066BB    xx  SSeerrvveerr  rreeppaarrttoo  ssooffttwwaarree  ddeeddiiccaattoo    xx  

NNEEUU  SSVV  000077  xx    RReeppaarrttoo        

NNEEUU  SSVV  000088AA  xx    AAmmbbuullaattoorrii    sstt..88,,1144        

NNEEUU  SSVV  000088BB    xx  sseerrvveerr  rreeppaarrttoo  ssooffttwwaarree  ddeeddiiccaattoo    xx  

NNEEUU  SSVV  000099  xx    rreeppaarrttoo        

NNEEUU  SSVV  001100    xx  SSeerrvveerr  ddnnwweebb,,  iimmaaggoo    xx  
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TTAABBEELLLLAA  33    --  AAnnaalliissii  ddeeii  rriisscchhii  ppootteennzziiaallii  

  

  
TTAABBEELLLLAA  44    --  MMiissuurree  ddii  ssiiccuurreezzzzaa  aaddoottttaattee  oo  pprrooppoossttee  

  

TTAABBEELLLLAA  55  --  CCrriitteerrii  ee  pprroocceedduurree  ppeerr  iill  ssaallvvaattaaggggiioo  ee  tteemmppii  ddii    rriipprriissttiinnoo  ddeeii  ddaattii  

  
  
  

 
 
 
 
 
 
 
 
 
 

IImmppaattttoo  ssuullllaa  ssiiccuurreezzzzaa  ddeeii  ddaattii    ee  
ggrraavviittàà  ssttiimmaattaa::  RRiisscchhii  ppootteennzziiaallii  SSII  NNOO  

AAllttaa  mmeeddiiaa    BBaassssaa  

aa))  SSoottttrraazziioonnee  ddii  ccrreeddeennzziiaallii  ddii  aauutteennttiiccaazziioonnee  xx        xx  

bb))  CCaarreennzzaa  ddii  ccoonnssaappeevvoolleezzzzaa,,  ddiissaatttteennzziioonnee  oo  iinnccuurriiaa  xx        xx  

cc))  CCoommppoorrttaammeennttii  sslleeaallii  oo  ffrraauuddoolleennttii  xx        xx  

11..  
CCoommppoorrttaammeennttii    
ddeeggllii  ooppeerraattoorrii  

dd))  EErrrroorree  mmaatteerriiaallee  xx      xx    
aa))  AAzziioonnee  ddii  vviirruuss  iinnffoorrmmaattiiccii  oo  ddii  pprrooggrraammmmii  ssuusscceettttiibbiillii  ddii  
rreeccaarree  ddaannnnoo  

xx        xx  

bb))  SSppaammmmiinngg  oo  tteeccnniicchhee  ddii  ssaabboottaaggggiioo  xx        xx  

cc))  MMaallffuunnzziioonnaammeennttoo,,  iinnddiissppoonniibbiilliittàà  oo  ddeeggrraaddoo  ddeeggllii  ssttrruummeennttii  xx      xx    

dd))  AAcccceessssii  eesstteerrnnii  nnoonn  aauuttoorriizzzzaattii  xx        xx  

22..  
EEvveennttii  rreellaattiivvii    
aaggllii  ssttrruummeennttii      

ee))  IInntteerrcceettttaazziioonnee  ddii  iinnffoorrmmaazziioonnii  iinn  rreettee  xx        xx  
aa))  AAcccceessssii  nnoonn  aauuttoorriizzzzaattii  aa  llooccaallii  ee//oo  rreeppaarrttii  aadd  aacccceessssoo  
rriissttrreettttoo  

xx        xx  

bb))  AAssppoorrttaazziioonnee  ee  ffuurrttoo  ddii  ssttrruummeennttii  ccoonntteenneennttii  ddaattii  xx        xx  
cc))  EEvveennttii  ddiissttrruuttttiivvii,,  nnaattuurraallii  oo  aarrttiiffiicciiaallii  ((ssiissmmii,,  ssccaarriicchhee    
aattmmoossffeerriicchhee,,  iinncceennddii,,  aallllaaggaammeennttii,,  ccoonnddiizz..  aammbbiieennttaallii  eecccc..)),,  
ddoolloossii,,  aacccciiddeennttaallii  oo  ddoovvuuttii  aadd  iinnccuurriiaa  

xx      xx    

dd))  GGuuaassttoo  aaii  ssiisstteemmii  ccoommpplleemmeennttaarrii  ((iimmpp..    EElleettttrriiccoo,,  cclliimmaattiizzzz))  xx      xx    

33..  
AAllttrrii  EEvveennttii  

ee))  EErrrroorrii  uummaannii  nneellllaa  ggeessttiioonnee  ffiissiiccaa  ddeellllaa  ssiiccuurreezzzzaa    xx      xx    

IIddeennttiiffiiccaattiivvoo  

ddeell  ttrraattttaammeennttoo    
RRiisscchhii  

iinnddiivviidduuaattii      
MMiissuurree  eessiisstteennttii    TTiippoollooggiiaa  ddii  mmiissuurree    cchhee  ssii  

pprrooppoonnggoonnoo      

NNEEUU  SSVV  000011AA  NNEEUU  SSVV  000022  NNEEUU  SSVV  000033AA    NNEEUU  SSVV  000044  

NNEEUU  SSVV  000066AA  NNEEUU  SSVV  000077    NNEEUU  SSVV  000088AA  NNEEUU  SSVV  000099  
------------------  

ccoonnsseerrvvaazziioonnee    iinn  llooccaallii  ee  

ccoonntteenniittoorrii  cchhiiuussii  aa  cchhiiaavvee    
iinnffoorrmmaattiizzzzaazziioonnee  

NNEEUU  SSVV  000011BB  NNEEUU  SSVV  000033BB  NNEEUU  SSVV  000055  NNEEUU  SSVV  000066BB  

NNEEUU  SSVV  000088BB  NNEEUU  SSVV  001100  
  

aannttiivviirruuss  ––  ppaasssswwoorrdd  

aallll’’aacccceennssiioonnee  
ppaasssswwoorrdd  ppeerrssoonnaallee––  vveerriiffiiccaa  

ppeerriiooddiiccaa  bbkk  ddaattaa  ccaarrttrriiddggee  

LLuuooggoo  ddii  ccuussttooddiiaa  
ddeellllee  ccooppiiee    

IInnccaarriiccaattoo  ddeell  ssaallvvaattaaggggiioo  IIddeennttiiffiiccaattiivvoo  
ddeell  

ttrraattttaammeennttoo  

PPrroocceedduurree  ppeerr  iill  
ssaallvvaattaaggggiioo    ddaattii    

SSeerrvveerr  AArrcchhiivviioo  
SSttrruuttttuurraa  
IInntteerrnnaa  

SSoocciieettàà  
eesstteerrnnaa    

PPeerrssoonnaa  

TTeemmppii    ddii  
rriipprriissttiinnoo  ddaattii  

NNEEUU  SSVV  000011AA      xx      ccaappoo  ssaallaa    11  sseettttiimmaannaa  

NNEEUU  SSVV  000011BB  xx          

NNEEUU  SSVV  000022  
bbaacckk..uupp  aauuttoommaattiiccoo  

xx          

NNEEUU  SSVV  000033AA      xx        ccaappoo  ssaallaa  

NNEEUU  SSVV  000033BB  bbaacckk..uupp  aauuttoommaattiiccoo  xx          

NNEEUU  SSVV  000044      xx      SSeeggrreettaarriiaa  

NNEEUU  SSVV  000055  bbaacckk..uupp  aauuttoommaattiiccoo  xx          

ggiioorrnnaalliieerroo  

NNEEUU  SSVV  000066AA      xx      ccaappoo  tteeccnniiccoo  33  ggiioorrnnii  

NNEEUU  SSVV  000066BB  bbaacckk..uupp  aauuttoommaattiiccoo  xx          ggiioorrnnaalliieerroo  

NNEEUU  SSVV  000077      xx      ppeerrssoonnaallee  ddeeddiiccaattoo    

NNEEUU  SSVV  000088AA      xx      LLooggooppeeddiissttaa  11  sseettttiimmaannaa  

NNEEUU  SSVV  000088BB  bbaacckk..uupp  aauuttoommaattiiccoo  xx          ggiioorrnnaalliieerroo  

NNEEUU  SSVV  000099      xx          
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S.C.  Oculistica Albenga 
 

Ubicazione: primo e terzo  piano  dell’ala sud  presso l’ospedale  Santa Maria della Misericordia  V.le Martiri 
della Foce  Albenga 

 

Descrizione dei compiti istituzionali:   diagnosi e cura malattie oculari in regime di ricovero, day surgery, day 
hospital e ambulatoriale. esami specialistici multidisciplinari. interventi parachirurgici argon e yag laser  
 

Trattamenti dati effettuati  1)Gestione cartelle cliniche 2) Gestione Referti e relazioni cliniche 3) Gestione referti 
4)  Gest. Schede ambulatoriali. 5)  Gestione del personale 
 

 

TABELLA 1  -  Elenco dei trattamenti aventi ad oggetto dati sensibili o giudiziari 

 

 

 TABELLA 2 - Strumenti utilizzati 

 

 
TABELLA 3  - Analisi dei rischi potenziali 

Impatto sulla sicurezza dei dati  
e gravità stimata: Rischi potenziali SI NO 

alta media  bassa 

a) Sottrazione di credenziali di autenticazione x    x 

b) Carenza di consapevolezza, disattenzione o incuria x    x 

c) Comportamenti sleali o fraudolenti x    x 

d) Errore materiale x    x 

1. 
Comportamenti  
degli operatori 

e) Altro:       

a) Azione di virus informatici o di programmi suscettibili di recare 
danno 

x 
   

x 

b) Spamming o tecniche di sabotaggio x    x 

c) Malfunzionamento, indisponibilità o degrado degli strumenti x    x 

d) Accessi esterni non autorizzati x    x 

e) Intercettazione di informazioni in rete  x   x 

2. 
Eventi relativi  
agli strumenti   

f) Altro: PERDITA DATI x     

a) Accessi non autorizzati a locali e/o reparti ad accesso ristretto x    x 

b) Asportazione e furto di strumenti contenenti dati x    x 

c) Eventi distruttivi, naturali o artificiali (sismi, scariche  
atmosferiche, incendi, allagamenti, condiz. ambientali ecc.), 

dolosi, accidentali o dovuti ad incuria 

x 
   

x 

d) Guasto ai sistemi complementari (imp.  elettrico, climatizz) x    x 

e) Errori umani nella gestione fisica della sicurezza  x    x 

3. 
Altri Eventi 

f) Altro:       
 

 
 
 
 
 
 
 

Descrizione sintetica del trattamento 
Natura dei dati 

trattati 

Altre strutture che 
concorrono al 
trattamento 

Identificativo 
del 

trattamento 
Attività svolta Categorie di interessati Sens. Giud. Int. Est. 

OCLAL001 gestione cartelle cliniche degenti  x  x  
OCLAL 002 gestione referti e relazioni cliniche  utenti degenti x  x  
OCLAL 003 gestione referti esami utenti x  x  
OCLAL 004 gest. schede ambulatoriali  utenti x  x  
OCLAL 005 gest  personale dipendenti  x  x  

Banca dati Interconnessione   Identificativo 
del 

trattamento cartacea magnetica 
Ubicazione 

Procedure Utilizzate 
(Nome Software) 

Internet Intranet 

OCLAL 001 x  reparto    

OCLAL 002A x  ambulatori    

OCLAL 002B  x     

OCLAL 003  x hardware ms office dedicato  / 

OCLAL 004 x  ambulatori    

OCLAL 005  x reparto ms office dedicato   
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TABELLA 4  - Misure di sicurezza adottate o proposte 

 
 

TABELLA 5 - Criteri e procedure per il salvataggio e tempi di  ripristino dei dati 

 

    

  

  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Identificativo 
del trattamento  

Rischi 
individuati   

Misure esistenti  
Tipologia di misure  che si 

propongono   

OCLAL 001e  OCLAL 002A OCLAL 003 2f chiusura archivi 

OCLAL 002B 2f password, antivirus 

Informatizzazione e digitalizzazione 

 

OCLAL 004 2f password, chiusura archivi  

Luogo di custodia delle 
copie  

Incaricato del salvataggio Identificativo 
del 

trattamento 

Procedure per il 
salvataggio  dati  

Server Archivio 
Struttura 
Interna 

Società 
esterna  

Persona 

Tempi  di 
ripristino dati 

OCLAL 002B back up  automatico  x  x   tempo reale 
OCLAL 003 fotoriproduzione  x   addetto di reparto  
OCLAL 004 back up  automatico x  x  ----------------- tempo reale 
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S.C.  Oculistica Savona  
 

Ubicazione: settimo piano del monoblocco (ambulatori), terzo piano (reparto di degenza e PAC)  e 
secondo piano (PAC) del retro corpo lato Savona dell’ospedale San Paolo Via Genova  30 Savona.  

 

Descrizione dei compiti istituzionali: prevenzione, diagnosi e cura di malattie oculari  in regime ambulatoriale, 
di day hospital, di ricovero, di day surgery, di pac ed esecuzione  di esami diagnostici e strumentali.       
 

Trattamenti dati effettuati: 1)gestione schede ambulatoriali cartacee e computerizzate; 2)gestione esami  ad 
alta tecnologia;3) refertazione esami; 4)gestione cartelle cliniche; 5)gestione esami clinici e strumentali; 
6)gestione descrizione interventi chirurgici. 

 

TABELLA 1  -  Elenco dei trattamenti aventi ad oggetto dati sensibili o giudiziari 

 

TABELLA 2 - Strumenti utilizzati 

 
TABELLA 3  - Analisi dei rischi potenziali 

Impatto sulla sicurezza dei dati  
e gravità stimata: Rischi potenziali SI NO 

alta media  bassa 

a) Sottrazione di credenziali di autenticazione  x    

b) Carenza di consapevolezza, disattenzione o incuria x    x 

c) Comportamenti sleali o fraudolenti x    x 

d) Errore materiale x    x 

1. 
Comportamenti  
degli operatori 

e) Altro:       
a) Azione di virus informatici o di programmi suscettibili di recare danno x   x  

b) Spamming o tecniche di sabotaggio x    x 

c) Malfunzionamento, indisponibilità o degrado degli strumenti x  x   

d) Accessi esterni non autorizzati x    x 

e) Intercettazione di informazioni in rete x    x 

2. 
Eventi relativi  
agli strumenti   

f) Altro:       

a) Accessi non autorizzati a locali e/o reparti ad accesso ristretto x    x 

b) Asportazione e furto di strumenti contenenti dati x    x 
c) Eventi distruttivi, naturali o artificiali (sismi, scariche  atmosferiche, 
incendi, allagamenti, condiz. ambientali ecc.), dolosi, accidentali o 

dovuti ad incuria 
x    x 

d) Guasto ai sistemi complementari (imp.  elettrico, climatizz) x   x  

3. 
Altri Eventi 

e) Errori umani nella gestione fisica della sicurezza  x    x 

 

Descrizione sintetica del trattamento 
Natura dei dati 

trattati 

Altre strutture che 
concorrono al 
trattamento 

Identificativo 
del 

trattamento 
Attività svolta 

Categorie di 
interessati 

Sens. Giud. Int. Est. 

OCLSV001  gestione schede ambulatoriali  utenti x  x  

OCLSV 002 gestione esami  ad alta tecnologia utenti / degenti x  x  

OCLSV 003 refertazione esami utenti / degenti x  x  

OCLSV 004 gestione cartelle cliniche degenti x  x  

OCLSV 005 gestione esami clinici e strumentali utenti /  degenti x  x  

OCLSV 006 gest. descrizione interventi chirurgici degenti   x  x  

Banca dati Interconnessione   Identificativo 
del trattamento 

cartacea magnetica 
Ubicazione 

Procedure Utilizzate 
(Nome Software) 

Internet Intranet 

OCLSV 001 A x  ambulatori    

OCLSV 001 B  x  x 

OCLSV 002   x  x 

OCLSV 003  x 

server software dedicato 
 x 

OCLSV 004 A x  reparto    

OCLSV 004 B  x server software dedicato  x 

OCLSV 005A x  ambulatorio e reparto    

OCLSV 005B  x software dedicato  x 

OCLSV 006  x 
server 

ormawin  x 
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TABELLA 4  - Misure di sicurezza adottate o proposte 

 
 

TABELLA 5 - Criteri e procedure per il salvataggio e tempi di  ripristino dei dati 

 
 

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

  

Identificativo 
del trattamento  

Rischi 
individuati   

Misure esistenti  
Tipologia di misure  che si 

propongono   

da  OCLSV 001B a OCLSV  003 e      
da OCLSV 004B a  OCLSV  006 

2c    
antivirus, password personale , 
chiusura a chiave ambulatorio oft 

sostituzione pc obsoleti 

 da   OCLSV 001B a OCLSV  003 e       
da OCLSV  004B a   OCLSV 006 

3d revisione periodica condizionatori 
manutenzione periodica 
programmata 

OCLSV 002 2c   3d 
password,  chiusura a chiave 
ambulatorio oft      gruppo di 
continuità per fag 

 

Luogo di custodia 
delle copie  

Incaricato del salvataggio Identificativo 
del 

trattamento 

Procedure 
per il 

salvataggio  
dati  

Server Archivio 
Struttura 
Interna 

Società 
esterna  

Persona 

Tempi  di ripristino 
dati 

 da OCLSV 001B a OCLSV  003 
da OCLSV 004B a  OCLSV  006 

backup 
automatico , 

 x    tempo reale 

 da   OCLSV 001B a OCLSV  003    
da OCLSV  004B a   OCLSV 006 

copie su CD o 

DVD 
    ortottista 

assistente di 
oftalmol. 

2 giorni 
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SS..CC..  OOttoorriinnoollaarriinnggooiiaattrriiaa    AAllbbeennggaa  

  

UUbbiiccaazziioonnee::  tteerrzzoo  ppiiaannoo  ((rreeppaarrttoo))  ee  ppiiaannoo  tteerrrraa  ((  aammbbuullaattoorriioo))  ddeellll’’  oossppeeddaallee  SSaannttaa  MMaarriiaa  ddeellllaa  MMiisseerriiccoorrddiiaa        
VViiaa  MMaarrttiirrii  ddeellllaa  FFooccee    AAllbbeennggaa  
        
Descrizione dei compiti istituzionali :diagnosi e cura delle patologie di orecchio-naso-gola e del collo., in 
regime di ricovero ordinario, day surgery e day hospital.  
 

Trattamenti dati effettuati  1)redazione e tenuta delle cartelle cliniche 2)tenuta e gestione dei referti clinici 
ambulatoriali  3)tenuta e gestione dei registri di ricovero. 

 

TABELLA 1  -  Elenco dei trattamenti aventi ad oggetto dati sensibili o giudiziari 

 

 

TABELLA 2 - Strumenti utilizzati 

 

 
 
 TABELLA 3  - Analisi dei rischi potenziali 

 
 
 

TABELLA 4  - Misure di sicurezza adottate o proposte 

 
 
 
 

 

Descrizione sintetica del trattamento 
Natura dei dati 

trattati 

Altre strutture che 
concorrono al 
trattamento 

Identificativo 
del 

trattamento 
Attività svolta 

Categorie di 
interessati 

Sens. Giud. Int. Est. 

ORL AL001 redazione e tenuta cartelle cliniche degenti      x           x  
ORL AL 002 tenuta e gestione referti clinici ambulatoriali utenti      x           x  
ORL AL 003 tenuta e gestione registri di ricovero degenti      x    

Banca dati Interconnessione   Identificativo 
del 

trattamento cartacea magnetica 
Ubicazione 

Procedure Utilizzate 
(Nome Software) 

Internet Intranet 

ORL AL 001 x  reparto    

ORL AL 002  x ambulatori procedura dedicata e sio   

ORL AL 003 x  reparto    

Impatto sulla sicurezza dei dati  e 
gravità stimata: Rischi potenziali SI NO 

alta media  bassa 

aa))  SSoottttrraazziioonnee  ddii  ccrreeddeennzziiaallii  ddii  aauutteennttiiccaazziioonnee  xx      x 

b) Carenza di consapevolezza, disattenzione o incuria   xx     

c) Comportamenti sleali o fraudolenti   xx     

11..  

CCoommppoorrttaammeennttii    

ddeeggllii  ooppeerraattoorrii  d) Errore materiale xx      x 

a) Azione di virus informatici o di programmi suscettibili di recare 
danno 

xx      x 

b) Spamming o tecniche di sabotaggio   xx     

c) Malfunzionamento, indisponibilità o degrado degli strumenti xx     x  

d) Accessi esterni non autorizzati   xx     

2. 
Eventi relativi  
agli strumenti   

e) Intercettazione di informazioni in rete   xx     

a) Accessi non autorizzati a locali e/o reparti ad accesso 
ristretto 

xx      xx    

b) Asportazione e furto di strumenti contenenti dati   xx        

c) Eventi distruttivi, naturali o artificiali (sismi, scariche  
atmosferiche, incendi, allagamenti, condiz. ambientali ecc.), 

dolosi, accidentali o dovuti ad incuria 
xx        xx  

d) Guasto ai sistemi complementari (imp.  elettrico, climatizz) xx      xx    

3. 
Altri Eventi 

e) Errori umani nella gestione fisica della sicurezza    xx     

IIddeennttiiffiiccaattiivvoo  
ddeell  

  ttrraattttaammeennttoo    

RRiisscchhii  
iinnddiivviidduuaattii      

MMiissuurree  eessiisstteennttii    TTiippoollooggiiaa  ddii  mmiissuurree    cchhee  ssii  pprrooppoonnggoonnoo      

OORRLL  AALL  000011  11dd  sseennssiibbiilliizzzzaazziioonnee  ddeell  ppeerrssoonnaallee  ------  

OORRLL  AALL  000022  33dd  ggrruuppppii  ddii  ccoonnttiinnuuiittàà  ------  

OORRLL  AALL  000033  11dd  sseennssiibbiilliizzzzaazziioonnee  ddeell  ppeerrssoonnaallee  ------  
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TABELLA 5 - Criteri e procedure per il salvataggio e tempi di  ripristino dei dati 

  

  

  

  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

LLuuooggoo  ddii  ccuussttooddiiaa  ddeellllee  
ccooppiiee    

IInnccaarriiccaattoo  ddeell  ssaallvvaattaaggggiioo  IIddeennttiiffiiccaattiivvoo  
ddeell  

ttrraattttaammeennttoo  

PPrroocceedduurree    
ppeerr  iill  

ssaallvvaattaaggggiioo    ddaattii    SSeerrvveerr  AArrcchhiivviioo  
SSttrruuttttuurraa  
iinntteerrnnaa  

SSoocciieettàà  eesstteerrnnaa    PPeerrssoonnaa  

TTeemmppii    ddii  
rriipprriissttiinnoo  ddaattii  

OORRLL  AALL000011ee  OORRLL  AALL000033  iinneessiisstteennttee              

OORRLL  AALL  000022  ssuu  hhaarrddwwaarree          ooppeerraattoorree  11  ggiioorrnnoo  
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S.C. Otorinolaringoiatria  Savona 

 

Ubicazione: terzo piano del mnoblocco ospedale San Paolo , via Genova 30 Savona  
    
Descrizione dei compiti istituzionali :diagnosi e cura delle patologie di orecchio-naso-gola e del collo, in 
regime di ricovero ordinario, day surgery , day hospital ed attività ambulatoriale .  
 

Trattamenti dati effettuati  1)gestione cartelle cliniche 2)gestione  referti e relazioni cliniche  3) gestione dei 
registri di ricovero 4)registro stupefacenti 5)gestione cartella infermieristica 6)consultazione banche dati di 
diagnostica 7)gestione schede ambulatoriali 8)gestione dati utenti e degenti a fini amministrativi 9)gestione 
registro operatorio  
 

TABELLA 1  -  Elenco dei trattamenti aventi ad oggetto dati sensibili o giudiziari 
 

 

TABELLA 2 - Strumenti utilizzati 

 

TABELLA 3  - Analisi dei rischi potenziali 
 

 
 
 
 

Descrizione sintetica del trattamento 
Natura dei dati 

trattati 
Altre strutture che 

concorrono al trattamento 
Identificativo 

del 
trattamento Attività svolta 

Categorie di 
interessati 

Sens. Giud. Int. Est. 

ORLSV001 gestione cartelle cliniche degenti      x  x  
ORLSV 002 gestione  referti e relazioni cliniche   utenti      x  x  
ORLSV 003 gestione registri di ricovero degenti      x  x  
ORLSV 004 registro stupefacenti degenti      x  x  
ORLSV 005 gestione cartella infermieristica degenti      x  x  
ORLSV 006 consultazione banche dati di diagnostica degenti      x  x  
ORLSV 007 gestione schede ambulatoriali utenti      x  x  
ORLSV 008 gest dati utenti e degenti a fini amministrativi degenti utenti      x  x  
ORLSV 009 gest registro operatorio degenti      x  x  

Banca dati Interconnessione   Identificativo 
del 

trattamento cartacea magnetica 

Ubicazione 
Procedure Utilizzate 
(Nome Software) 

Internet Intranet 

ORLSV 001 x     

ORLSV 002A x  
reparto 

   

ORLSV 002B  x server software dedicato   x 

ORLSV 003A x  reparto    

ORLSV 003B  x server software dedicato   x 

ORLSV 004 x     

ORLSV 005 x  
reparto 

   

ORLSV 006  x server software dedicato  x 

ORLSV 007 x x ambulatorio    

ORLSV 008  x server software dedicato  x 

Impatto sulla sicurezza dei dati  e 
gravità stimata: Rischi potenziali SI NO 

alta media  bassa 

a) Sottrazione di credenziali di autenticazione  x    

b) Carenza di consapevolezza, disattenzione o incuria x    x 

c) Comportamenti sleali o fraudolenti  x    

d) Errore materiale x    x 

1. 

Comportamenti  
degli operatori 

e) Altro:   x    

a) Azione di virus informatici o di programmi suscettibili di recare 

danno 
 x    

b) Spamming o tecniche di sabotaggio  x    

c) Malfunzionamento, indisponibilità o degrado degli strumenti x   x  

d) Accessi esterni non autorizzati  x    

e) Intercettazione di informazioni in rete  x    

2. 

Eventi relativi  
agli strumenti   

f) Altro:   x    

a) Accessi non autorizzati a locali e/o reparti ad accesso ristretto x    x 

b) Asportazione e furto di strumenti contenenti dati  x    

c) Eventi distruttivi, naturali o artificiali (sismi, scariche  atmosferiche, 

incendi, allagamenti, condiz. ambientali ecc.), dolosi, accidentali o 
dovuti ad incuria 

x    x 

d) Guasto ai sistemi complementari (imp.  elettrico, climatizzazione) x   x  

3. 
Altri Eventi 

e) Errori umani nella gestione fisica della sicurezza  x    x 
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TABELLA 4  - Misure di sicurezza adottate o proposte 

 

TABELLA 5 - Criteri e procedure per il salvataggio e tempi di  ripristino dei dati 

 

 
 
 
 
 

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

    

  

Identificativo 
del 

 trattamento  

Rischi 
individuati   

Misure esistenti  
Tipologia di misure  
che si propongono   

ORLSV 001  ORLSV 002A  ORLSV 003A  ORLSV 004  
ORLSV 005  ORLSV 007  

1d  3a 3e 
sensibilizzazione del personale, locali 
e contenitori chiusi a chiave 

informatizzazione 

ORLSV 002B  ORLSV 003B  ORLSV 006     ORLSV 008  
ORLSV 009 

2c 3d 
password individuale, antivirus, 
antispam  gruppi di continuità 

 

Luogo di custodia 
delle copie  

Incaricato del salvataggio Identificativo 
del 

trattamento 

Procedure per il 
salvataggio  dati 

Server Archivio 
Struttura 
Interna 

Società 
esterna  

Persona 

Tempi  di 
ripristino dati 

ORLSV 002B                        
ORLSV 003B  ORLSV 006   
ORLSV 008  ORLSV 009 

back.up 
automatico 

x     tempo reale 


